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TINH HA TINH Déc ldp - Tw do - Hanh phiie
$6:4 S6 /KH-UBND Ha Tink, ngay 03 thang $néim 2018
KE HOACH

Bio dim an toan thong tin mang trong hoat djng ciia
co’ quan nha nwéc tinh Ha Tinh giai doan 2018 - 2020

L CAN CU PHAP LY

Ludt An toan thong tin mang ngay;

Chi thi s6 28-CT/TW ngdy 16/9/2013 ciia Ban Bi thur v& ting cudng cong téc
bao dam an toan théng tin mang;

Nghij dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phi v& bio d4m an
toan hé thong théng tin theo cip do; _

Quyét dinh s8 05/2017/QP-TTg ngiy 16/3/2017 ciia Thi tuéng Chinh phi .
vé ban hanh quy dinh v& h¢ thong phuong n tmg ctru khén cép bao dim an toan -
thong tin mang quéc gia;

Quyét dinh sé 63/QD-TTg ngiy 13/01/2010 ciia Thit tuéng Chinh phit phé
duyét Quy hoach phét trién an toan théng tin s§ Quéc gia dén nim 2020;

Chi thi s6 15/CT-TTg ngdy 17/6/2014 ctia Thit tuéng Chinh phii v& ting
cuong cdng tac ddm béo an ninh va an toan théng tin mang trong tinh hinh mdi;

Quyét dinh s6 898/QD-TTg ngdy 27/5/2016 ciia Chinh phi phé duyét phuong
hudng, myc tiéu, nhiém vu bao dam an todn théng tin mang giai doan 2016 - 2020;

Chi thi s6 14/CT-TTg ngay 25/5/2018 ciia Thil tuéng Chinh phi v& viée
néng cao nang lyc phong, chéng phin mém doc hai;

Thong tir s6 03/2017/TT-BTTTT ngiy 24/4/2017- cia Bé Théng tin va
Truyén théng quy dinh chi tiét vi huéng din mot sé didu ciia Nghi dinh
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phti v& bao dam an toan hé thdng théng
tin theo cép d9.

. MUC TIEU

1. Myc tiéu chung

- Tao sy chuyén bién sdu sic trong nhén thirc ciia cin b, céng chitc, vién
chirc va Nhén dén v& tim quan trong clia céng tic dim béo an ton thong tin mang.

- Béo dam an toan théng tin mang cia céc co quan nhi nuéc trong todn
tinh, ¢6 khé néng thich {mg mt cach chu dong, linh hoat va gidm thiéu cic nguy
ca, de doa mét an todn théng tin trén mang; sin sing céc giai phép phong ngira va
tmg phé khi ¢6 sy ¢b vé an toan théng tin mang.

- Néng cao niing luc chuyén mén vé an toan, an ninh théng tin cho cén bd
chuyén trach CNTT toan tinh.

2. Muc tiéu cy thé dén nim 2020

- Tuyén truyén, ning cao nhén thirc vé an toan théng tin mang dén 100%
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can b, cong chirc, vién chic toan tinh, Paém bdo 100% céc don vi ¢6 cdn bd
chuyén trach CNTT duge dio tao chuyén siu vé an todn, an ninh théng tin.

- 100% co quan nha nuéc duge ap dung phuong 4n an toan théng tin phl
hop, trién khai chuan héa cdp d6 an toan ciia cic hé théng théng tin va t5 chite thuc
hi¢n nghiém tiic Quy ché dam béo an todn théng tin trong quén 1y, vén hanh va
khai thic céc hé thong thong tin dang sir dung.

- 100% céc hé théng théng tin ding chung, cic hé théng mang LAN, mdy
chii ctia cdc s&, ban, nganh céip tinh, UBND céip huyén vi mang chuyén dimg cita
cac co quan nha nudc dugce trang bj gidi phap an todn, bao mit nhim bio ddm an
toan thong tin trén moi trudng mang.

- 100% cdng, trang thdng tin dién tir ciia cdc co quan nha nuée duge gidm
sét, siin sing cac bién phap phong ngira, ngin chin tin céng gy mét an toan théng
tin va c6 phuong 4n khéc phuc sy cd d¢im bao hé théng hoat ddng lién tuc 24/24.

- Ting cudng niing lyc cho co quan chuyén trach vé an toan théng tin va
mang heéi tmg ciru sy cé mang méy tinh ciia cic co quan nha nudce trén dia ban tinh.

1. NHIEM VU

1. Hoan thién hé thong céc viin ban vé an toan thong tin trén dia ban

- Ra soét, ban hanh cc quy dinh, quy ché v& bio dam an toan théng tin mang
trén dja ban tinh; céc ké hoach, phwong 4n tmg phé syr ¢b an toan théng tin mang.

- X4y dyng, ban hinh mdt s6 chinh sach dic thi dbi véi chuyén gia, can bd
c6 trinh d§ cao tryc tiép thyuc hién nhiém vu chuyén tréch v& an toan théng tin, tmg
clru sy ¢ va bio ¢im an toan théng tin mang ctia tinh.

- Xdy dyng va ban hanh vin ban ning cao hi¢u qua hoat déng clia Co quan
chuyén trach va mang ludéi ddm bao an toan théng tin trén dja ban.

2. Tuyén truyén, niing cao nhén thirc vé an toan théng tin mang

- T4 chirc quén triét va thyc hién c hiéu qua Lujt An toan thong tin mang
va céc vén ban cia Chinh phi, cta tinh vé an toan théng tin mang; ning cao nhén
thirc, trach nhiém cho ddi ngil cén b§, cong chirc, vién chitc vé cong tac an toan
théng tin mang.

- Thyc hién tuyén truyén trén cic phuong tién théng tin dai ching nhu Béo
Ha Tinh, Dai Phét thanh - Truyén hinh tinh, h¢ théng Dai truyén thanh céc cfp va
trén cdng, trang théng tin dién tir nhim néing cao nhén thirc vé an toan théng tin cho
ngudi dén, doanh nghiép. '

3. Ha ting bio dim an toan théng tin mang

- Kiém tra, dénh gia toan dién vé hién trang, d4nh gi4 phan loai cic nhém
nguy co, mirc 4 rii ro, thigt hai tir cic sy cb an toan théng tin; dir bio xu huéng
phét trién ciia t8i pham cdng nghé cao va d2 xuét hé théng gidi phép thuc thi hidu
qua viéc bao diam an toan théng tin mang trong toan tinh hing nim va giai doan
dén 2025.

- Dau tu ning cao hé thdng trang thiét bi Iwu trit di lidu, sao hru du phong
cho cdc médy chi va méy tram, sao lwu dir liéu cho cac hé théng phin mém ding
chung nhir phin mém diéu hanh tac nghiép, hé théng mét cira dién tir, co s& dit liéu
chuyén nganh,... 4m bao an toan dit lidu & mirc cao nhét cho céc hé théng.



- Niing cao niing luc, co s& vét chét cho co quan Chuyén tréch an toan théng
tin cdia tinh; diu tu trang bj céc thiét bi chuyén ding cho P§i img ciru sir ¢b an toan
théng tin cta tinh, bao dim da diéu kién tac nghiép trong céc trudng hop khén cdp
céotl;é giy sur cd nghiém trong hay khiing b4 mang.

4. Trién khai cic img dung phong ngira

- Trién khai cic bién phap dam béo an toan thiét bi, ha ting vién thong,
CNTT trong du thiu, mua sém, dc biét 13 cic thiét bi quan trong. Riéng cdc dy én
vé CNTT khi xay dung bit budc phai ¢6 cdu phan mua sdm giai phép phong, chéng
mé dgc, bao dam tuén thi ding quy dinh ciia phép luit.

- Kiém tra, ra soat céc 16 hong bio mét, an toan théng tin trén Cong thong tin
dién tir, trang théng tin dién tir cdc co quan nha nudc trén dia ban tinh; phéi h
trién khai trong céc co quan Pang; xay dung céc gii phép va td chirc khic phuc 1
héng, diém yéu c6 riii ro gy mét an toan théng tin.

- Trién khai cac giai phip dam béo an toan théng tin cho cac dich vu cung
céip trén Cong thdng tin dién tir tinh, cdng/trang théng tin dién tir cdc co quan nha
nuée; hé théng thr dién tir ciia tinh; phdn mém quén 1y diéu hanh cia tinh, huyén;
hé thong mét cira dién tir cua cac co quan nha nudc.

- Chuén héa hé thong mang cia cic co quan nha mréc theo huéng khai théc
hiéu qua sir dung nhung vén bido ddm mat, an toan théng tin phti hop véi kha ning
tai chinh va quy mé ciia hé théng.

- Thue hién ddng bd céc bién phép phong, chéng ma ddc, bao vé 100% mé
tram, thiét bj ddu cubi lién quan tai cic sd, ban nganh, UBND céc huyén, thinh phg:
thi x& theo Céng vin sb 4163/UBND-KGVX1 ngay 13/7/2018 ciia UBND tinh vé
viéc thyc hién Chi thj s6 14/CT-TTg ngay 25/5/2018 ciia Thii tuéng Chinh phi.

- Ap dung quy trinh quén ly an toan ha ting k¥ thut tai cic don vj bao gdm:

+ Céc giai phap bao vé nhim ngin chin va phat hién sém viéc truy cap tréi

phép vio mang mdy tinh hay thiét b luu trir dit liéu; theo doi thudng xuyén tinh
trang 14y nhiém va thyc hién loai bo phdn mém ddc hai ra khoi hé théng;

+ Ap dyng céc cong nghé xdc thyc, co ché quan 1y quyén truy cfip va co ché

ghi bién ban hoat d9ng ciia hé théng dé quén 1y va kiém tra viéc truy cip mang;
+Kiém sodt chiit ché viéc cai dit cac phin mém méi 1én médy chi va may tram;

+ Ap dung quy trinh sao hwu, du phong (backup) dit liéu, bio dim an todn

dit ligu, dAu tu céc thiét bj luu trit dir liéu an todn tir tinh dén céc s&, nganh,
huyén, thi x&;

+ Céc quy trinh quan 1y an toan ha ting k¥ thuét khéc.

5. Trién khai cc ndi dung xir Iy sir b

- T9 chite thye hién xéc dinh cip d¢ an toan céc hé théng thong tin cla co
quan nhd nuéc trén dia ban tinh theo Cong vin s 4163/UBND-KGVXI ngiy
13/7/2018 ciia UBND tinh vé viéc thuc hién Chi thj sé 14/CT-TTg ngay 25/5/2018
ciia Thii tuéng Chinh phu.

- T6 chitc kiém thir d4nh gid mirc bao mat d5i véi cc hé théng théng tin ding
chung, céc hé théng quan trong dé xy dyng gii phap bao mét t6i wu, phi hop.



- Trién khai hé thong gidm sat va phong, chéng tAn céng mang trén tai céc
don vi, quan ly tdp trung tai co quan Chuyén trdch an toan théng tin cia tinh.

- T6 chitc Hbi thao v& an toan théng tin mang cAp tinh; dién tap béo dam an
toan théng tin v (mg ctru su c6 mang. .

- Trién khai céc phuong phép bio vé sau xir Iy sir c6.

6. Pao tao ngudn nhén lue ATTT

- Phd bién, dao tao, tép hudn néng cao nhin thitc an toan thong tin cho cdn
b, cdng chire, vién chitc cac co quan nha nudc, co quan Péang trén dja ban tinh. H3
trg cén by chuyén trich CNTT tham gia céc 16p tip huén chuyén nganh v& an toan
théng tin do céc by, nganh Trung wong to chirc.

- Do tao vén hanh hé théng an toin théng tin cho 100% ddi ngil cén b
chuyén trach CNTT cép tinh, cAp huyén. T4 chirc thyc hién chwong trinh d3o tao
néng cao trinh d§ chuyén mon, nghiép vu cho can b thuc hién nhiém vu chuyén
trdch CNTT cép x4; hinh thanh ddi ngii c4n bd chuyén trach an toan théng tin tir cp
tinh dén cép xa. Do tao néng cao nhan thirc an toan théng tin cho lanh dao CNTT
(CIO) céc cép.

- Pao tao ngén han vé an toan théng tin trong nwée va Quée t& cho ddi nzi.ll
chuyén trdch CNTT cdp tinh, cép huyén, wu tién cho hg théng théng tin trong y
ctia tinh.

IV. GIAI PHAP

1. Chi dao diéu hanh

- Ban Chi dgo CNTT tinh, Ban Chi dgo CNTT cac huyén, thinh phé, thi x&
ting cudng cong téc chi dao bédo dam an toan thdng tin mang trong hoat déng tmg
dung CNTT ciia cdc co quan nha nuée trén dia ban.

- Tiép tuc hoan thién bd méy quéan 1y nha nuéc v& an toin théng tin mang tir
cép tinh'dén céip x4, trong d6 chii trong ning cao ning luc, trinh d¢ chuyén mén
nghiép vu cho ddi ngli c4n by lam nhiém vu quan trj an toan théng tin, {mg ciru sur

mang mdy tinh; ning cao vai trd, trich nhiém cta don vj chuyén trach {mg ciru
sy c6 mang méy tinh cia tinh. '

- Dua an toan théng tin trd thanh tiéu chi dénh gia trong chi s6 cai céch hanh
chinh (phan hién dai héa); gin trach nhiém ctia ngudi dimg dau céc co quan, don vi
véi viée bao dam an toan thong tin.

2. Giii phép vé tai chinh

- Tranh thii sy hd trg tir céc b, nganh Trung wong, chuong trinh quée gia v&
CNTT va ngudn vén ODA,; ting cudng huy ddng cic ngudn vén x4 hoi héa va thuc
hién viéc thué céc dich vu CNTT.

- Tang cudng kiém tra, gi4m sit déi v6i céc dy 4n v& CNTT, an toan thong
tin nhim dim béo tinh hiéu qua clia qué trinh dAu tu va phat huy ti da hiéu qua
khai théc céc ngudn vén.

- Hang niim, cén d6i, b tri ngudn ngan sich ciia tinh cho cbng téc d4m bio an toan
thong tin mang theo timg ndi dung cdng viéc cu thé.

3. Giai phdp moi trodng chinh sich



- Tiép tuc td chirc thye hién ¢6 hidu qua Luft An todn théng tin mang; Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii v& bio dim an toan hé
théng théng tin theo cfp d4; Quyét dinh sb 898/QD-TTg ngdy 27/5/2016 ciia Chinh
phu phé duyét phuong hudng, muc tiéu, nhi€ém vu bao dam an toan théng tin mang
giai doan 2016-2020; Quyét dinh s6 05/2017/QD-TTg ngdy 16/3/2017 ciia Thu
tuéng Chinh phil vé& ban hinh quy dinh v& hé théng phuong 4n (mg ctru khin cip bao
dim an toan théng tin mang quéc gia; Chi thi sé 14/CT-TTg ngay 25/5/2018 ciia Thi
tuéng chinh phii v& viéc ning cao ning Iuc phong, chéng phén mém déc hai.

- Té chitc thyc hién hiéu qua co ché, chinh sach hién hanh v8 (g dung va
phat trién CNTT trén dia ban tinh, trong d6 cht trong cdc ni dung vé bao dim an
toan théng tin. Xdy dung, ban hinh mét s& quy dinh trong viéc quan Iy, sir dung
chuyén gia va nhan lyc trinh d6 cao v an toan théng tin.

- Hoan thién céc vén ban quy dinh vé thué dich vu CNTT; quy trinh thir
nghiém, vén hanh thir va nghiém thu, c6ng nhin dim bao an toan d%i vGi cic hé
thdng théng tin diing chung trén dia ban. '

4. Cac gidi phap khac

- D6i méi cdng thc tuyén truyén, ting cudng tuyén truyén true tuyén, tryc quan,
phat huy higu qua cic cong/ trang théng tin dién tir, hé théng truyén thanh co sé.

- P4y manh nghién ciu khoa hoc, ap dung coéng nghé méi trong viéc bao
dim an todn théng tin, wu tién cic dé tai nghién ciru khoa hoc vé bio dim an toan
thong tin, d4c bigt 12 bao dam an todn théng tin trong céc co quan nha nudc.

_ - Tang cudng higu qua hoat dfng ciia Ban Chi dao CNTT cac cép va dbi ngii
CIO, can bd chuyén trach CNTT, chuyén trich an toan théng tin trong céc co quan
nha nuée.

- Pbi m6i mé hinh t3 chire va tridn khai hé théng tmg ctru, xit Iy sy ¢ theo
huéng tinh gon, ddng b3, hiéu qua va thiét thue.

V. TO CHUC THUC HIEN

1. Ban Chi dao CNTT tinh : @ _ s, 8

Phéi hop véi Ban chi dao CNTT cic co quan Dang, ting cudmg cdng tic chi
dao, giém s4t, kiém tra vé an todn théng tin mang trong hoat dong tng dung CNTT
clia céc co quan nha nude, co quan Pang trén dia ban tinh.

2. S& Thong tin va truyén thong

- Chu tri, phéi hop véi céc co quan, don vi ¢6 lién quan td chirc trién khai
thyc hién K& hoach; huéng din, theo dai, kiém tra, d6n déc viée trién khai Ké
hoach nay; dinh ky tdng hop, béo cdo UBND tinh, Ban Chi dao CNTT tinh.

- TS chite ddo tgo, bdi dudng cap nhit kién thirc, ning cao nang luc vé an
todn thong tin cho déi ngii CIO, cén b chuyén trach CNTT, cén b$ thudc Pon vi
chuyén trich {mg ctru sir ¢b an toan thong tin mang cia tinh.

- Huéng dén, theo ddi, kiém tra, d6n ddc viéc trién khai cic chuong trinh, du
4n {mg dung CNTT, bao ddm vé an toan thong tin.

- Chu tri quén 1y, quén tri, vén hanh va béo dam an toan théng tin dbi véi
Cdng théng tin dién tir ca tinh. Chi dao Pon vj chuyén trich v& tmg ciru sur ¢§ an
toan thong tin mang cua tinh thudng xuyén theo ddi, gidm s4t cac hé théng théng



tin clia céc co' quan nha nuée trong tinh, bao dim h3 trg, xir 1y kip thdi cac sw cb
phat sinh.
- Phéi hop véi céc co quan lién quan tham muu cho UBND tinh thu hit
ngudn lye va cdc ngudn hd trg tir Trung wong dé thuc hién thanh cng K& hoach.
3. Viin phong UBND tinh

- Bédo dim an toan thong tin cho céc hé théng ding chung cia tinh dang
dugce Vin phong UBND tinh quén 1y, vén hanh.

- Trién khai tmg dung chit ky sb chuyén ding trong céc co quan nha nudc
trén dja ban tinh theo K& hoach s6 336/KH-UBND ngay 19/8/2014 ciia UBND
tinh, ddm bao thai gian, 16 trinh thyc hién.

4, S& Noi vu

- Phéi hop v6i S& Théng tin va Truyén thong nghién cir dira néi dung vé an
toan théng tin vio mt tiéu chi thanh phn, tai tiéu chi “Ung dung céng nghé, théng
tin”, phin “Hién dai héa nén hanh chinh” trong B§ chi sé danh gi4 cai cich hanh
chinh tai céc s&, ban nganh; UBND cép huyén va UBND cép xd trén dja ban tinh
Ha Tinh; B§ chi s6 dénh gia cai céch hanh chinh ciia cic co quan Trung wong déng
trén dia ban.

- Phéi hop véi Trudng Chinh trj Trin pht dua ndi dung dao tao v& CNTT va
an todn thong tin vio mét chuyén dé cla 16p bdi dudng chuong trinh quan I nha
nuéc ngach chuyén vién chinh va chuyén vién; K€ hoach dio tao, bdi dudng hing
nam cho cén bg, cdng chirc, vién chitc trén toan tinh.,

5. Cong an tinh, B§ Chi huy Quén sy tinh

- Phéi hop vé6i S& Théng tin va Truyén théng, tdng cudng cong tac tuyén
truyén, phd bién phap luft va xir Iy t3i pham trong linh vye CNTT, truyén thong.

- Chu tri, phéi hop véi S& Thong tin va Truyén thdng td chirc kiém tra, d4nh
gid thuc trang an toan, an ninh thong tin mang trong c4c co quan nha nude trén dia
ban tinh; phét hién, déu tranh, ngén chiin moi 4m muu, thu doan hoat ddng sir dung
khong gian mang ctia cac thé Iye thi dich, 131 pham mang nhim x4m pham an ninh
qudc gia, trdt ty an toan x& hdi va gdy mét an toan thong tin mang. Didu tra, xi Iy
kip théi céc céce vi pham vé an ninh, an toan théng tin mang.

- Thudmg xuyén théng bédo, cinh bio cho cic co quan nha nuée, ngudi dan
va doanh nghiép vé phuong thirc, thit doan méi cia céc loai t6i pham gay mét an
toan thong tin & c6 bién phép phong ngira, déu tranh, ngin chin.

6. Sir Ké hoach va Diu tw, S& Tai chinh

U tién b6 tri ngén sich cho céc chuong trinh, dur 4n, hang muc diu tr cho
cdng tac dim bio an toan théng tin theo K& hoach.

7. Béo Ha Tinh, Dai Phét thanh va Truyén hinh tinh

Thye hién tuyén truyén, déing phét va dua tin v& céc hoat ddng dim bao an
toan théng tin nhim néng cao nhén thirc v& an toan théng tin mang.

8. Céc 56, ban, nganh c4p tinh; UBND cic huyén, thanh phé, thi xa

- Xdy dymg, ban hanh céc quy ché néi by v& ddm bio an toan thong tin tai
céc don vi, dia phuong. Ting cudng céng téc tuyén truyén ning cao nhan thirc vé



an toan thong tin mang cho cén b, cdng chirc, vién chirc, ngudi dan va doanh
nghiép trén dia ban, thugc pham vi quéan ly.

- Chil dong thye hién cic bién phap bio dam an toan théng tin cho cdc hé
thong thong tin dang trién khai, tmg dung tai don vi minh. Phéi hop kip th¥i véi
Pon vi chuyén trich vé tmg ctru sy ¢b an toan théng tin mang cia tinh trong viéc
gidm sét, phong ngira va xit Iy céc sir ¢b vé an toan théng tin.

- Chi déng bd tri kinh phi ting cudng co s& ha ting dim bio an toan thong
tin, thiét bj tuomg lira, phdn mém chéng ma ddc, ra soat kiém ra 15 hdng bao mat, an
ninh trén céc dich vu cdng tryuc tuyén, cdng/trang théng tin dién tir cuia céc don vi,
dia phuong; tao diéu kién cho c4n bj tham du céc 16p do tao vé an toan théng tin.

9. Céc Doanh nghiép cung cép dich vu vién thong, internet

Cé trach nhiém phdi hop véi S& Thong tin va Truyén théng va cic don vj
lién quan trong cbng tic bao dam an toan théng tin mang dbi véi ha ting vién
théng, internet; phéi hop véi cic don vi lién quan kiém tra, phét hién céc vi pham
an toan thong tin mang.

Yéu ciu Thi trudng cc co quan, don vi, dia phuong thyc hién nghiém tdc
K& hoach niy; trong qué trinh thye hién néu c6 viréng méc, khé khin, cic co quan,
don vj phan 4nh vé S& Théng tin va Truyén théng dé tdng hop, béo cdo UBND tinh
xem xét, xir 1y./.

Noi nhgn: TM. UY BAN NHAN DAN
- B Thong tin va Truyn théng; KT. CHU TICH
- TT Tinh ty, TT HDND Tinh; PHGCE

=~ Chil tjch, cac PCT UBND tinh;

- BCD CNTT tinh, BCP CNTT co quan Péng;
- Céc s@, ban, nganh, doan thé cip tinh;

- UBND céc huyén, thanh phd, thj xé;

- Chinh, Phé VP UBND tinh;

- Cbng TTPT tinh, Trung tim CB-TH;

- Lwu: VT, KGV%%)

Piing Quéc Vinh



