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THU TUONG CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
e Pgc lap - Tu do - Hanh phiic

$6: 1017/QD-TTg Ha Néi, ngay 14 thdng 8 nam 2018

QUYET PINH
Phé duyét D¢ én giam sat an toan thong tin mang
ddi véi hé thong, d;ch vu cong nghé thong tin phuc vu Chinh phu dién tir
dén nam 2020, dinh hwéng dén nam 2025

THU TUONG CHINH PHU
Cin cir Ludt T chirc Chinh phti ngay 19 thang 6 nam 2015;

Cén cir Luat Cong ngh¢ thong tin ngay 29 thang 6 nam 2006;
Can cir Ludt An toan thong tin mang ngay 19 thang 11 niam 2015,

Céan cir Nghi dinh 50 85/2016/ND CP ngay 01 théng 7 nam 2016 cua |
Chinh phii vé bio déam an toan hé thong thong tin theo cip do;

Cin cir Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cta
Thu tucmg Chinh phu ban hanh quy dinh vé hé théng phuong 4n img ciu
khan cap bao dam an toan thong tin mang quoc gia;

C{m ctr Nghi quyét 36a/NQ-CP ngay 14 thang 10 nam 2015 cia Chinh
phtt vé Chinh phu dién tir;

X¢ét dé nghi cua Bo trudng Bd Thong tin va Truyén théng, |

QUYET DINH:

| Diéu 1. Phé duyét Pé 4an giam sit an toan thong tin mang dbi véi hé
théng, dich vu cong nghé thong tin phuc vu Chinh phu dién tr dén nam 2020,
dinh huéng dén 2025 (sau day goi tat 1a P& 4n) véi cac ndi dung chi yéu sau:

I. MUC TIEU CUA PE AN
1. Pinh huéng dén nam 2025

a) Mo rong pham vi, nang cao nang luc giam sat an toan mang, an toan
hé thong thong tin (goi chung 13 gidm sat an toan théng tin mang) cho Trung
tdm giam sat an toan thong tin mang quoc gia tai Trung tdm Gng clru khan cip
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mdy tinh Vi¢t Nam (VNCERT) va céc bg, co quan ngang bd, tinh, thanh pho
truc thuge Trung uong, céc nha cung cép dich vu ha ting mang Internet
(viét tit 1a nha mang ISP) dé ting cuorng kha nadng phét hién sém, canh bao kip
thoi, chinh xac vé cac sy kién, su ¢d, ddu hi¢u, hanh vi, m3 déc xdm pham, nguy
co, diém yéu, 16 hong c6 kha ning gdy mét an toan théng tin mang 6 véi cac
hé thong thong tin, dich vu cdng ngh¢ thong tin phuc vu Chinh pht dién tir (sau
day viét tit 1a hé thémg thong tin phuc vu Chinh phu dién ti).

b) Néang cao tinh hé thong, ddng bo va chudn héa cong téc gidm sat an
toan théng tin mang cho hé théng théng tin phuc vu Chinh phu dién tir trén
pham vi ca nudc; ting cudng hiéu qua, kha nang phat hxén {mg ph6 tan cong,
su ¢O an toan thdng tin mang, hudng tdi xdy dung hé théng thong tin phuc vu
Chinh phu dién tir bén viing.

c) Thlet lap dugc mang ludi hé théng gidm sat an toan thong tin mang‘
trén toan qudc, ddm bao lién két, lién thong, phdi hgp chit ché, hiéu qua gnua
gidm sét tap trung cua Trung tdm gidm sit an todn thong tin mang quéc gia,
gidm sét cla cdc nha mang ISP va gidm sét co s& cua chi quan cac hé thong
thong tin.

d) Phét trién duoc ddi ngii chuyén gia phuc vu gidm sat an toan thong tin
mang chuyén nghiép va ky luat.

2. Muc tiéu cu thé

a) Nang cép, m& rong hé théng gidm sat an toan thong tin mang tai
VNCERT thanh Trung tﬁm gidm sét an toan thong tin mang quéc gia nhim
nang cao hiéu qua két ndi, thu thép, phén tich dir liéu tap trung phuc vu giam
sat an toan thong tin cho hé théng théng tin phuc vu Chinh phu dién tir tai céc
bd, nganh, dia phuong.

b) T{mg cuémg nang lyc hé théng quan tric, gidm sét co s&; 4p dung
théng nhét chudn ket ndi trao ddi thong tin gitra Trung tam gidm sat an toan
thong tin mang qudc gia va cic hé théng quan tric, giam sét co s& dé giam sat
an toan thong tin mang cho hé théng thong tin phuc vu Chinh phi di¢n tir tai
cac bd, nganh, dia phuong.

¢) bam bao hé thng glém sat an toan thong tin mang dugc thudng
xuyén cdp nhét, nang cip dé nang cao kha ning chu ddng, img phé tan cong
mang va dap tng kip thoi véi su thay d6i lién tuc clia cong nghé.

d) bam bao diy du didu kién, k¥ thudt, mat bing dé thiét lap cac thlet bi
quan trdc co s& trén hé thong mang Internet c&a céc nha mang ISP két nbi véi
Trung tdm gidm sit an toan thong tin mang quéc gia. Téng cudng gidm sat an
toan théng tin mang cho céc hé théng, dich vy ha tang mang do nha mang ISP
cung cap c6 lién quan dén hé théng thong tin phuc vu Chinh pht dién tir.




@) Ning cao ning lyuc va phét trién di ngii chuyén gia phyc vu gidm st
an toan thong tin mang cho h¢ thong thong tin phuc vu Chinh phu dién tr
thong qua dao tao, huan luyén, bdi dudng ky nang, ky thuft va nghlép vu.
Téng cuong chia sé thdng tin, phm két hop gitra cc don vi tham gia bao dam
an toan théng tin mang cho hé thdng théng tin phuc vu Chinh phu dién tir néi
riéng va cho céc ha ting théng tin quan trong ctia qudc gia néi chung.

1. NHIEM VU VA GIAI PHAP

1. X4y dung, hoan thién thé ché, tao co s phap ly diy du trong trién
khai gi4m sat an toan thong tin mang ddi v&i hé thong, dich vy cong nghé
thong tin phuc vu Chinh phu dién tir

a) Xay dung, ban hanh cic co ché, chinh sich, quy dinh, huéng dan vé
gidm sét an toan thong tin mang, dam bao viéc trién khai dong bo giira
B& Théng tin va Truyén théng, cic bd, nganh, dia phuong, céc nha mang ISP
va td chirc ¢6 lién quan; xdy dyng céc tiéu chudn, quy chudn, tai liéu k¥ thuat
vé gidm sét, bao dam an toan thong tin mang, van ban huéng dan phuc vu du
tu hé thong quan tréc, giam sat co s va trién khai gidm sét an toan thong tin
mang cho hé théng thdng tin phuc vu Chinh phu dién tir.

b) Ap dung phuong thic gidm sat tryc tiép va gidm sat gian tlep, theo
huéng din ciia B§ Théong tin va Truyén thong va Co quan diéu phdi quéc gia
VNCERT.

¢) Trién khai déng bO céc hé théng k¥ thuat phuc vu gidm sét an toan
théng tin mang cho hé théng thong tin phuc vu Chinh phu dién tir, bao gom:
Trung tdm gidm sat an toan thong tin mang qudc gia dit tai VNCERT; céc hé
théng quan tric va gidm sat co sd dat tai cac b, nganh dia phuong; hé théng
quan tric va gidm sat tai nha mang ISP, trén quan diém tan dung t6i da céc
trang thiét bi hién c6 két hop ddu tu méi, ndng cip, bd sung dam bao tinh lién
théng, déng bd va dién phu.

d) Xay dl,mg, ban hanh va trién khai ép dung céc tiéu chuén, g|a| phép ky
thudt dam bao viéc trao déi thong tin, két ndi, lién thong gilra hé thdng giam
st an toan thong tin mang qudc gia voi hé¢ théng quan tric, gidm sét co s& tai
cac bg, nganh, dia phuong duge lién tuc, 6n dinh va hiéu qua.

. d) Xay dung, ban hanh céac co ché, chinh sach, dinh mrc tai chinh va cac
didu kién can thiét dam bao nguon luc va hiéu qua cdng tac gidm sat an toan
thong tin mang cho hé théng théng tin phuc vu Chinh phu dién tir.

e) Xay dung, trinh Thi tuéng Chinh phu phé duyét quy dinh ché d6 wu
dai va co ché tai chinh dédc thu cho nhan luc gidm st an toan théng tin mang,
Trung tim gidm sat an toan mang quéc gia, bd phén quén ly, van hanh hé
théng quan tric, gxém sat co s& nhim xdy dung, phat trién ngudn nhan lyc
phuc vu gidm sét, diéu phdi, ng ctru, bao dam an toan théng tin mang cho
Chinh phu dién tir va co quan nha nude.
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2. Nang cao ning lyc Trung tdm gidm sat an toan théng tin mang quéc
gia phuc vu Chinh phu dién tir

a) DAu tu mé rong, ning cip va bd sung ngudn luc vén hanh Trung tim
gidm sat an toan théng tin mang quéc gia do VNCERT quan ly, ting cudng
hé théng gidm sat truc tiép va hé théng giam sat gian tiép nhim md rong
pham vi gidm s4t, ning cao ning luc phat hién, canh bdo, hd trg xir ly céc vu
tAn cong, su ¢d, mi doc, diém yéu, 18 héng, rii ro an toan théng tin mang cho
hé thdng thong tin phuc vu Chinh phu dién tir. Trién khai gidm sat gian tiép
cho céc hé théng, dich vu cong nghé théng tin phuc vu Chinh phu dién tir tai
cac bg, nganh, dja phuong. Khao sét, lva chon mét sb hé théng thdng tin phuc
vu Chinh pht dién tir quan trong tir c-a‘lp dd 3 trd 1én va hé théng thong tin
quan trong qudc gia c6 diéu kién phi hop dé trién khai gidm st truc tiép, tién
t6i mé rong pham vi gidm sat trén toan qudc.

b) Phéi hop, hd tro thiét 1ap mdt sd thiét bi quan tréc, gidm st co s tai
céc bd, nganh, dia phuong va cic nha mang ISP dé két ndi, chia sé thong tin,
nhét ky, dir liéu vé Trung tdm giam sat an toan théng tin mang quéc gia phuc.
vu gié4m sat an toan thong tin mang cho hé théng théng tin phuc vu Chinh phu,
dién tir; td chirc thu thdp, phén tich céc thong tin, dit liéu tir nha mang ISP
phuc vu cdng tdc phat hién, canh bao sém nguy co, su c¢b an toan thong tin|
mang. DAu tu, thiét 1ap hé théng thiét bi va trién khai kiém tra, danh gié, giéml
sat mirc d6 an toan thong tin cho hé théng théng tin phuc vu chinh phu dién tr
dé kip thoi canh bao cc nguy co, 16 hong, diém yéu ciia hé théng.

¢) DAu tu, nang cép, bd sung trang thiét bj phan ciing, phin mém va duy
tri, van hanh, bao dudng dinh ky cho cac hé théng ctia Trung tdm giam sat an
toan thong tin mang qudc gia. Thué va duy tri kénh két n6i Internet va truyén
dir liéu du 16n dam bao két ndi théng sudt tir Trung tim gidm sit an todn
mang quéc gia t6i cic bd, nganh, dja phuong va c4c nha mang ISP. Cép nhit,
mua bd sung c4c miu ma ddc, thong tin vé sy ¢, 16 héng, k¥ thuat tin cong,
céc cong nghé lién quan linh vue an toan théng tin mang tr cac nha cung cép
nhim néng cao ning lyc phét hién sy c, tin cong mang cho Trung tdm giam
sat an toan théng tin mang quéc gia.

d) Té chirc thu thap, lwu trit, phan tich, xdy dung co s& dit liéu va hé
théng chia sé cic bdo cdo, canh bdo nguy co, su cd, tinh hinh an toan théng
tin mang cua Chinh phu dién tir; xdy dung co s& dit li¢u théng tin, dir ligu
gidm sét va bao céo phén tich sy ¢6 phuc vy hoat dong nghién ctru, phan tich
va xir 1y céc tinh hudng mét an toan thong tin c6 thé xay ra. Td chirc tuyén|
truyén, phd bién dé huéng din va thu hit céc td chirc, doanh nghiép, ngudi
dén tham gia déng goép cho hoat dong giam sét an toan thong tin mang.




d) Ting cudng nhén sy va thué bd sung chuyén gia an toan thong tin aé
dam béo tinh lién tuc cia hoat dfng gidm sat an toan mang 24gid/Tngay; theo
d6|, phén tich, diéu tra, xdc minh va kip thoi canh bao déu hiéu tén cong, su
¢b an toan théng tin mang lién quan dén cic hé théng théng tin phuc vu
Chinh phu dién tur.

3. Thiét 1ap va ning cao hiéu qua hoat dong céc hé théng quan tric co s&
va gidm sét an todn mang co s& cia cdc bd, nganh, dia phuong

a) Cac bg, nganh, dia phuong diu tr xay dung hoic thué dich vu thiét
lap va duy tri hé thong quan tric, gidm sit co s& phuc vu gidm sét an todn
thong tin mang cho hé thng théng tin phuc vu Chinh phu du;n fir thuge
quyén quan ly; cac t6 chirc dugc glao quan 1y, vin hanh hé théng thong tin
quan trong quoc gia, cac tip doan, tong cdng ty 16n cua Nha nude chi dong
xdy dung hodc thué dich vu thiét 14p hé thdng quan tric, gidm sat h¢ thong
thong tin thudc quyen quan ly; cac co quan, don vi theo nhu cau thuc té dau
tw mua méi cac thiét bi phén clmg, phin mém, phit hgp véi muyc tiéu gidm sat;
két ndi hé théng thiét bi quan tric, glém st co s& cua don vi véi hé théng
gidm sét an toan théng tin mang quoc gxa theo hudng dan cia Bo Thong tin
va Truyén théng va Co quan diéu phéi qudc gia VNCERT.

b) Phéi hop, liy y kién huong dan ctia Bo Thong tin va Truyén thong va
Co quan diéu phéi quoc gla khi dau tu xdy dung mdi hodc thué, mua, trién
khax hé théng quan tric, giam sat co sé; 4p dung céc quy trinh k¥ thuat, két
ndi, ddng bd theo quy dinh cia B Théng tin va Truyén théng phuc vu gidm
sat an toan théng tin mang cho hé thong théng tin phuc vu Chinh phu dién tu.

¢) Bam bao cac diéu kién k¥ thudt theo yéu ciu ctia B6 Thong tin va
Truyén thdng va Co quan dxeu phon quoc gia VNCERT dé Trung tam giam sét
an toan théng tin mang quéc gia trién khai gidm sat tryc tlcp hodc gidn tlep
cho céc hé thong théng tin phuc vy Chmh pht dién tir tir cAp d9 3 tro lén va
céc hé thong thong tin quan trong québc gia thugce quyén quan ly. Cht quan hé
théng théng tin, don vi quén ly, vén hanh hé théng théng tin, nha mang ISP,
céc td chirc, _doanh nghi¢p quan ly céc he thong théng tin quan trong qudc gia
phai cung cdp céc thong tin k¥ thuat vé ha téng, hé th6ng thong tin, ung dung,
dich vy, dia chi IP Internet, b6 tri dia dnem, céng két ndi, cac dleu kién ky
thudt, thiét lap, chu hinh, 13p dat cac thiét bi can thiét theo yéu cau cua Co
quan dléu ph61 quéc gia VNCERT dé Trung tdm gidm sat an toan thong tin
mang qudc gia trlen khai cac hé thong quan tric va thyc hién gidm sat tryc
tiép hodc gian tiép cho céc hé théng thong tin phuc vu Chinh phu dién tr va
hé thong thong tin quan trong khéc do minh quan ly. Cung cép cac thong tin,
nhét ky, dir liéu gidm sat va phdi hop chit ché, thue hién céc yéu cau cia Co
quan diéu phdi quéc gia trong cong tic gidm sat, (mg ctru xir ly sy ¢b, bao
dam an toan thong tin mang cho h¢ thong thong tin phuc vu Chinh phu dién tir
va hé thdng théng tin quan trong quéc gia.



d) T4 chirc dio tao, hudn luyén ning cao trinh dd, k¥ ning cho ddi ngti
nhén lyc gidm sét an toan thong tin mang va nang cao nhan thire, kién thirc an,
toan thong tin cho ngudi ding va cdn bd lién quan dén hé théng théng tin
phuc vu Chinh phi dién tir. Céc bd, nganh, dja phuong ting cuong thué d1ch
vu k¥ thuit va nhén sy trong trién khai gidm sét, bdo dém an toan thong tin
mang cho hé théng thong tin phuc vu Chinh phu dién tu.

d) Pau tu, thiét 1ap hé thong thiét bj va thudng xuyen trién khai kiém tra,
danh gi4, gidm st mirc d§ an toan thong tin cho hé thong thong tin phuc vy
chinh phu dién tir thude quyén quan ly. D;nh ky 6 thang va hang nim td chirc
kiém tra, danh gia hoat dong ctia hé théng quan tric, gidm sét an toan thong|
tin mang co sé va viéc két ndi, phdi hop, trao doi thong tin, dir liéu giam sat,
canh bdo su co an toan théng tin mang v6i Trung tdm giam sét an toan thonq
tin mang qudc gia, giri B6 Thong tin va Truyén théng (Trung tim VNCERT)
tdng hop, bdo cdo Thu tuéng Chinh phu. ;

4. Pdy manh hoat dong gném sat an toan thong tin mang cia cac nha
mang ISP va doanh nghiép cung cip hé théng, dich vu phuc vu Chinh phul
dién tor

|

a) Céc nha mang ISP va doanh nghi€p cung cap dich vu ha tang, trung tim
dir lidu, cong nghé thong tin c6 lién quan dén hé thﬁng théng tin phyc vu
Chinh phu dién tir phai thiét 1ap va ting cuong hé thng quan tric, giam sat an
toan thong tin mang déi voi hé théng mang, trung tdm dir liéu, hé théng cong
ngh¢ thong tin do minh quén ly. Céc doanh nghiép va nha mang ISP thuc hién
gidm sat an toan thong tin mang d6i véi céc kénh truyén, dich vu Internet, dich
vu trung tam dir liéu, hé théng va dich vu céng nghé théng tin cua minh phuc vu
Chinh phu di¢n tir clia cdc bj, nganh, dia phuong va két ndi, dong bd voi
Trung tam gidm sat an toan thong tin mang qudc gia theo hudng din cu
Co quan diéu phéi quoc gla VNCERT. Pinh ky hang quy va dot xudt khi ¢6 yél
cdu ciia Co quan diéu phodi quéc gia, cac doanh nghiép, nha mang ISP béo céo ké
qué thyc hi¢n gidm sét va thdng tin su cb an toan thong tin mang c6 lién quan. Két
noi, cung cap, chia sé cdc thdng tin, dif liéu, nhit ky lién quan vé Trung tam glam
sét an toan thong tin mang qudc gia theo yéu cdu ciia Co quan diéu phoi quic gna
VNCERT nhim phuc vu phén tich, gidm sat an toan thong tin. i

b) Cung cép céc théng tin k¥ thuat vé hé thong mang, bd tri dia dlem,
cbng két n61 céc diéu kién ky thuat, thlet lap, cau hinh duéng truyén, thiét bl
theo yéu cau cia Co quan dleu phéi quoc gia VNCERT dé Trung tam giam sat
an toan théng tin mang qubc gia thiét 14p hé théng quan tric co s& va thu thap
céc thong tin, dir liéu tir hé thong mang Internet va Trung tAm dit liéu, hé thong
do doanh nghiép, nha mang ISP quén ly phuc vu giam sat, phan tich an toag
théng tin mang. Hb tro, phox hop chat ch& va thuyc hién cdc yéu cﬁu cl
Co quan diéu phdi qudc gia trong cdng tac giam sat, img ciru xu ly su cd, bad
dam an toan thong tin mang cho hé théng théng tin phuc vu Chinh phu dién t. J




¢) Hd trg, phdi hop trién khai hoat dong Gidm sét an toan théng tin mang
trén mang Internet ctia nha mang ISP; chia sé thong tin, nhét ky, dir liéu gidm
sat vé tinh hinh an toan thong tin mang gitta nha mang ISP va doanh nghiép
v6i Co quan diéu phdi quéc gia VNCERT; phdi hop chat ché véi Co quan
diéu phdi qudc gia, cht quan hé thong Chinh phu dién tir trong cong tac giam
st an toan thong tin mang va diéu phéi img ciru sy ¢b c6 lién quan t6i dich vu
mang Internet, hé thong, dich vu cong nghé théng tin phuc vu Chinh phu dién
tir do minh cung cép.

5. Xéy dung, phat trién ngudn nhén luc gidm sét, bao dam an toan thong
tin mang qudc gia

a) Co quan diéu phéi quoc gia VNCERT xdy dung, trinh Bd Thong tin va
Truyén théng ban hanh tiéu chuén chic danh, vi tri vige lam, chimg chi k¥ nang, -
k§ thudt an toan thong tin, gidm sat, img ciru sy cd va quy dinh vé ddo tao, sat

hach, cép chimg chi cho di ngii nhén luc k¥ thuét, can bg, chuyén gia an toan
thong tin, gidm sat, phan tich, (tng ciru, bao dam an toan théng tin mang.

_b) Xdy dung va trién khai cdc chuong trinh, dy 4n dao tao, phat tnen
ngudn nhén luc gidm sat, Umg ciru sy o, bdo dam an toan thong tin mang; to
chirc cdc khéa ddo tao, bdi dudng, sat hach, cip chimg chi va cdc chuong
trinh hudn luyén, dién tﬁp nang cao k¥ nang, k¥ thuat va nghi¢p vu cho déi
ngii nhan lyc, chuyén gia trong cac co quan nha nudce va cac thanh vién mang
ludi g ciru sy ¢6 an toan thdng tin mang quéc gia.

c) Day manh nghxen clru, d6n dAu cic thanh tyu khoa hoc cdng nghé,
phat trién cac giai phap cong nghe trong nuéc; hd trg cic doanh nghu;p phat
trién cdc san phidm néi dia; td chiic kiém thi, danh gia, thim dinh céc san
phim an toan thong tin ndi dia va chimg nhan, khuyén nghi dé cac co quan, to
chire, doanh nghiép nha nudc wu tién h,ra chon céc san pham nox dia da qua
thdm dinh vao sir dung trong cdc gbi thau, dy 4n mua sim, dau tu an toan
thong tin, cdng nghé thong tin phuc vu Chinh phi dién tir ndi riéng va cia co
quan nha nuée noéi chung.

d) Péu tu xdy dung, phét trién ngudn nhén lyc chit lugng cao, két ‘hop
thué ddi ngii chuyén gia phuc vu gidm sat, phén tich, canh bao nguy co mét an
toan théng tin mang va hd trg Gng clr, xu ly sy c¢b cho hé tht‘)ng thong tin
phuc vu Chinh phi dién tr; xay dyng, phét tricn dji ngii chuyén gia trinh do
cao trong céc td chirc, doanh nghi¢p dé nghién ctu va phat trién cac cong
nghé, giai phép an toan thong tin phuc vu gidm séat, bdo dam an toan théng tin
mang cho hé théng théng tin phuc vu Chinh phu dién ti.

d) I§huyén khich céc co quan nha nude thué dich vu ky thudt va nhan sy
trong trién khai gidm sét an toan thong tin mang cho hé thong théng tin phuc
vu Chinh phu dién tur.




1. KINH PHI THU'C HIEN
1. Ngudn vén
Kinh phi thyc hién D& 4n dugc bd trf tir cac ngudn sau:

-Ngudn ngén sach nhd nuéc (ngin sach trung uong, ngan sach dia
phuong) theo phén clp quan |y ngan sach hién hanh dugc bo tri trong du toén
hang ndm cho cic bj, co quan trung uong va dia phuorng theo quy dinh phap
luat ngéan séch nha nudc. U tién bd trf 16ng ghép vao cdc chuong trinh quoc
gia phat trién cong nghé cao, chuong trinh phat trién san phdm qudc gia. '

- Qu¥ Dich vu vién théng cdng ich Viét Nam theo quy dinh cta phép lut. |
- Ngudn thu ctia co quan, don vj duge phép dé lai theo quy dinh.

- Ngudn vén hop phéap khac: Ngudn vu;n trg khong hoan lai, ngudn tai
tro, hd trg cuia td chire, ca nhin va cac ngudn vén xa hgi khéc.

2. Nguyén tic phén bd von

a) Ngudn vén tir ngén séch trung wong va ngudn vén khac do co quan
trung wong quan ly dugc phan bd dé thuc hién cac nhiém vy, dy én thuéc
Quyét dinh nay do cic bg, co quan ngang bd, co quan thugc Chinh phu, Co
quan trung wong chu tri va mdt s6 nhiém vu khéc nhu quy dinh trong Phu Iuc
kém theo. Cac bj, co quan ngang b, co quan thugc Chinh phu, Co quan
trung wong can cir cac ndi dung, nhi¢m vy duge giao, td chirc xdy dung ke
hoach, du an, du toan kinh phi va lam thu tuc phé duyét, phan b kmh phi tir
ngén sach trung wong va ngudn von khac do trung wong quén 1y dé thuc hién
theo quy dinh hién hanh.

b) Ngén sdch dia phuong va ngudn vén khac do dia phuong quan ly béo '
dam kinh phi dbi voi cac dy an, nhu;m vu thudc Quyet dinh nay do céc co
quan thudc dia phuong thue hién. Uy ban nhan dén céc tinh, thanh phd truc
thugc trung wong cin clr cac ndi dung, nhiém vu duoc giao, to chirc xdy dung
ké hoach, dw an, dy toén kinh phi, phé duyét theo thim quyén hoic trinh hgi
dﬁng nhén dan phé duyét, phin bd kinh phi tir ngdn séch dja phuong va nguén
vén khac do dia phuong quéan ly dé thyc hién theo quy dinh hién hanh.

c) Uu tién nguon von vién trg khong hoan lai, nguon von khoa hoc va
cong nghé, ngudn vén tir céc chuong trinh qu6c gia phat trién cong nghé cao,
chuong trinh phat trién san phim quéc gia dé phét trién san phim, dich vy,
giai phap an toan thong tin trong nudc va cac nhi¢m vy, du an khéac thude
Quyeét dinh nay.

d) P6i véi cac ndi dung, nhiém vu sir dung ngan sédch nha nudc, céc co'
quan, tb chirc cin cir céc ndi dung, nhiém vy tai Quyét dinh nay, hang nam lap
dur todn ngéan sich, téng hop chung trong ké hoach ngan sach cia co quan, t
chirc minh, giri co quan tai chinh cing cap dé téng hop, trinh phe duyét phan
bé kinh phi theo quy dinh ctia phap ludt vé ngén séch nha nude dé thyc hién. '

|
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3. Pua cac nhiém vy, du an uu tién sir dung ngubn von tir Qui Dich vu
vién théng cong ich Viét Nam quy dinh tai Quyét dmh nay, dac bu;t la cac
nhi¢m vu, du én tai Phu luc II vao chuong trinh cung cép dich vu vién thong
cong ich dé trién khai thyc hién. BO Thong tin va Truyén théng cén ci céc noi
dung, nhiém vu dugc giao, t6 chirc xdy dung ké hoach, du an cu thé, du toén
kinh phi va 1am thi tuc phé duyét, trién khai theo quy dinh.

Véi nhitng du an, nhiém vu khéng bé tri dugc kinh phi tir Quy Dich vu
vién théng cong ich Viét Nam thi dugc xem xét, phan bd tir ngudn ngan sach
trung uong dé trién khai thuc hlen Bo Ké hoach va dau tu, Bo Tai chinh phdi
hop véi Bo Thong tin va Truyén thong ra soat nhimg nhiém vu, du an tai Phy
luc I, Phu lyc II kém theo Quyét dinh nay dé bd sung, dwa vao ké hoach ngan
sach, ke hoach dau tu cong dén nim 2020 va giai doan 2021 - 2025 dé bb tri,
phéan bb, bé sung kinh phi thyc hién.

IV. TO CHUC THU'C HIEN
1. C4c bd, nganh, dia phuong va céc co quan, td chirc, doanh nghiép khac

a) Cén cr ndi dung Quyét dinh nay, van ban huéng din vé giam sat an
toan thong tin mang cia B§ Thong tin va Truyén théng, Khung Kién trac
Chinh phu dién tir Viét Nam, Kién tric Chinh phu dién tir cdp b, Kién tric
Chinh quyén dién tr cﬁp tinh dé xdy dung va td chirc trién khai hoat déng
giam sét an toan mang tax céc khoan 1, 3, 4, 5 Phén 11, va c4c ndi dung khéc
¢6 lién quan thudc Quyét dinh nay.

b) To chirc kiém tra, d4nh gid, thuc hién béo cdo 6 thang, hang ndm va
d6t xuat vé tinh hinh thuc hién Quyet dinh nay theo huéng din va yéu ciu cia
B6 Théng tin va Truyén thong dé tong hogp, bdo cédo Thu tuéng Chinh phu.

¢) Bao dam kinh ph1 (chi ddu tu phat trién, chi thudng xuyén) dé thyc
hlén cac nhiém vy, du 4n thudc Quyét dinh nay; ting cudng thué dich vu dé
trién khai hoat dong Giam sat an toan thong tin mang trong pham vi nganh,
linh vye, dja phuong minh.

d) Cac co quan, tb chic quan Iy, vén hanh céc co s dir lidu qudc gia, cac hé
théng théng tin quan trong qudc gia, céc td chire, tip doan, tng cong ty l6n clia
nha nude co quan Iy cic hé thdng théng tin quan trong thuge cdc linh vuc quan
trong wu tién bao ddm an toan thong tin mang xay dyng va td chic trién khai hoat
dong giam sit an toan mang d6i voi hé thong clia minh theo quy dinh tai céc
khoan 3, 4, 5 Phin II va céc ndi dung khac c6 lién quan thudc Quyét dinh nay.

@) Cac co quan, t6 chirc, doanh nghiép cung cép d;ch vu mang, cho thue
chd (hosting), trung tim dit liu, dich vu cho thué phin mém, hé thng, thiét
bi, dich vu cong nghé thong tin, an toan thong tin, thanh toan dién tir, dich vu
cdng truc tuyén phuc vu chinh phu dién tir phai trién khai gidm sét an toan
thong tin mang cho phén dich vu lién quan theo cdc quy dinh va van ban
huéng din cia B Thong tin va Truyén thong.




2.Bd Thong tin va Truyén thong

a) Chu tri, phdi hop véi cac bg, nganh, dia phuong, céc co quan, to chuc
doanh nghiép lién quan trién khai, don doc thuc hién, kiém tra va dinh ky
téng hop, dinh gia két qua thuc hién Quyet dinh ndy; bdo cao Thu tuén
Chinh phu két qua thyc hién va dé xuat diéu chinh, bé sung ndi dung cua
Quyét dinh nay trong trudng hop cén thiét.

b) Thanh Idp Ban diéu hanh dé diéu phon, don dbc, kiém tra, huéng dan
viéc trién khai Quyét dinh nay va diéu hanh viéc phéi hop, chia sé trong cong téc
gidm sat an toan thong tin mang do dai dién ldnh dao B§ Thong tin va Truyen
thong lam Truémg ban va by phén thudng tryc Ban dleu hanh 1a Co quan didu
phél qubc gia VNCERT thugc B9 Thong tin va Truyén thﬁng Chu tri td chirc
trién khai c4c ndi dung, nhiém vu thudc Quyét dinh ndy & cép qubc gia.

¢) Chu tri, phél hop c&ng c4c co quan, td chic lién quan_ trién khai céc
khoan 1, 2, 5 Phan II va céc ndi dung khéc c6 lién quan tai Quyét dinh nay.

d) Hudng din, phdi hop Vé’l cdc by, nganh, dia phuong va cic co quan,
doanh nghu;p lién quan trong trién khai thyc hién cac khoan 3, 4 Phan II va
céc ndi dung khac thuge Quyét dinh nay. |

d) Chi dao VNCERT thuc hién chic ning diéu phdi quéc gia vé gidm sat
an toan thong tin cho hé théng théng tin phuc vu chinh phu dién tir; ting cuémg,
diy manh hoat dong cla Trung tdm gidm sat an toan théng tin mang quéc gia;
x4y dung chuong trinh, trién khai cac khoa dao tao, huén luyén, dién tip vé glam
sat, canh bao {mg ctru, phong chéng tin cong trén khong gian mang phi hop
thue té; trién khai thue hién cac nhiém vy khéc tai Quyét dinh nay.

3. Véan phong Chinh ph

a) Ch tri, phdi hop vé6i B§ Thong tin va Truyén théng dau tu, ning cip
hé théng thiét bj quan tric, gidm sét co s& phuc vu gidm sat hé thong thong tin
phuc vu Chinh pht dién tr tai Vin phong chinh phu.

b) Phéi hop véi B6 Théng tin va truyén thong thuc hién cac nhiém vu duql‘
giao tai khoan 3 Phén II va c4c nhiém vu khéc ¢6 lién quan thuge Quyét dinh nay. |

4. B§ Tai chinh |
a) Can dbi, bd tri ngan sach Nha nuéc nguon chi thudng xuyén theo quy
dinh @& thuc hién céc nhiém vu, du 4n thudc Quyét dinh nay. |

b) Chu tri, phdi hop véi B Thong tin va Truyen thong huéng din vneé
18p, du todn, quan 1y, sir dung ngén sach nha nuéce dé trién khai céc nhi¢m vu,
du 4n thudc Quyét d;nh nay. Phéi hop véi Bd Théng tin va Truyén thong tnén
khai nhiém vu tai diém d khoan 1 Phén 1T Quyét dinh nay.
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5. B6 Ké hoach va Pau tu

a) B6 tri kinh phi tir ngudn ngan sdch nha nudc chi dau tu phat trién theo
quy dinh dé thuc hién cc nhiém vy, dy 4n thude Quyét dinh nay.

b) Chu tri, phéi hop v6i Bo Théng tin va Truyén théng xem xét bd sung
cac du 4n, nhiém vu thudc Quyét dmh nay vao cac chuong trinh, ké hoach
dau tu cong, chuong trinh muc tiéu vé cong nghé thoéng tin va cac chuong
trinh, ké hoach lién quan va céan ddi, bé tri céc ngudn von dé diy nhanh tién
d6 thuc hién.

6. B Khoa hoc va Cong nghé

a) Chu tri, phdi hop von B§ thong tin va Truyen thong va céc bd, nganh,
dia phuong c6 lién quan td chirc nghién ctru tiéu chudn, cong nghé, giai phap,
san phiam phyc vu gidm sét an toan théng tin mang cho h¢ thdng thong tin
phuc vy Chinh phu dién tir.

b) Chu tri, phdi hop véi cic co quan chirc nang lién quan xem xét, b6 tri
ngudn von khoa hoc va cong nghé, ngudn vén tir cdc chuong trmh quoc gia
phét trién cong nghé cao, chuong trinh phat trién san phdm quéc gia dé trién
khai cdc nhiém vy, dyu én thudc Quyét dinh néy P4y manh nghién ctru, dén
dAu céc thanh tuu khoa hoc cong nghé, phat trién va hd trg 4p dung céc giai
phép, san pham, dich vu an ton thong tin trong nuée.

7. Cac nha mang ISP va doanh nghiép cung clp dich vu ha ting, cong
nghé thong tin

a) Chu déng phdi hop véi VNCERT va céc co quan, don vi chirc ning
tai c4c bd, nganh, dia phuong x4y dung, 16 chirc dau tu, trién khai hoat dong
giam sat an toan thbng tin mang quy dinh tai khoan 4 Phan II va céc ndi dung
lién quan tai Quyét dinh nay.

b) Td chirc ddo tao, huén luyén, dién tdp, rén luyén, ning cao k¥ ning
cho ddi ngil can b thuc hién nhiém vy gidm sét, bdo dam an toan théng tin
mang thuéc don vi minh theo cdc chuong trinh dao tao va tiéu chuén, ching
chi theo huéng dn cia B§ Thong tin va Truyén théng.

¢) Pinh ky hang quy, hang ndm hodc dot xuat theo yéu cau clia co quan
chitc ning, t& chirc kiém tra, dénh gid, bdo cdo két qua thuc hién gidm sat an
toan thong tin mang trén hé théng do minh quén 1y va tinh hinh thuc hién céc
nhi¢m vy duge giao tai Quyet dinh nay guri Trung tim VNCERT, B9 Thong
tin va Truyén thong dé téng hop, bdo céo Thu tuéng Chinh phu.

d) Béo dam kinh phi dé thuc hién cac nhiém vu duge giao tai Quyét dinh nay.
Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh k& tir ngdy ky ban hanh.
I



Piéu 3. Bo trudong, Thu trudng céc co' quan ngang b9, Thu truong co
quan thugc Chinh phu, Chu tich Uy ban nhan dan céc tinh, thanh phé truc
thudc trung wong, Thu truéng céc nha mang ISP va cac t6 chirc, doanh nghu;p
lién quan chju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: .JKI. THU TUONG

- Ban Bi thu Trung wong Déng; Pﬂiﬁ U TUONG
- Thil tudng, c4c Phé Thu tuéng Chinh phi; #.::g .TH
f’; SZ

- C4c b§, co quan ngang b, co quan thuge Chinh phi;
- UBND céc tinh, thanh pho truc thuge trung vong,
- Viin phong Trung vong Dang;
- Vin phong Téng B thu;
- Viin phong Chu tich nuéce;
- Van phong Quéce hdi;
- Tda 4n nhan dén tdi cao;
- Vién kiém sét nhan dan téi cao;
- Kiém todn nha nuéc; Vii DPire Pam
- Uy ban trung wong Mt trin T8 quéc Viét Nam;
- Co quan trung uong ciia céc dodn thé;
- Céc tdp doan Kinh 1é va tdng cong ty nha nudr;
- Hiép hdi An toan thong tin VN, Hiép hoi Internet VN,
Hiép hoi phidn mé&m va dich vy CNTT VN,
Hiép h§i Thuong mai dién tr VN;
- VPCP: BTCN, céc PCN, Trg Iy TTg, TGP Céng TTPT,
cdc Vy, don vi: TH, KTTH, QHDP, CN, KGVX, TTTH;
- Luu: VT, KSTT (2).xx JA&S




Phu luc I

. DANHMUC MOT SO DY AN, NHIEM VU
‘DUNG NGUON VON TU NGAN SACH TRUNG UONG
56 1017/0D-TTg ngay 14 thang 8 nam 2018 cia Thi: tuong Chinh phi)

T it__‘ .
Tén doan/Nhiém vu

TT Don vichi tri | Pon vi phoi hop | Thoi gian
I | Cac du 4n, nhiém vu sir dung nguén von dau tw phat trién tir ngan sich trung wong
Pau tu ting cuong nang luc Trung tim gidm R0 R0 LTI I MG
; g cuong nang yc lrung tam glam | po oy snetinva | cac tinh, thanh ph tryc thude
1 |sat an toan thong tin mang quoc gia tai . ’ o 2018 - 2021
Truyén thong trung wong, cac doanh nghiép,
VNCERT. ;
nha mang ISP
Pau tir trang thiét bi va thué dich vu k¥ thuét xay , )
2 | dumg bé théng gidm sét oo sés; phdng ching:tln | T PRORECHINN | pp g e tin v Truybn théng, | 20182021
o ¢ 3 ; 2 phu
cong mang cho Vian phong Chinh phu.
3 | Phu tir trang thiét bj va thué dich vu ky thuét nC:Z bg: Cgoq“::n
xal‘ly d}mg hé thong quan tric, giam sét co so tai t.h\if)c gCh?r;h pt?ﬁ, i Bo Thong tin va Truyén théng | 2018 - 2025
cac by, co quan trung uong.
quan trung uong
Pau tu mua sam va thué dich vu k¥ thudt xay
dung, van hanh Hé théng giam sat truc tiép, Heé Céc bd, co quan trung uong,
4 | théng gidm sat gian tiép, Hé théng, theo ddi,| B Théng tin va céc tinh, thanh phé truc thude N
phan tich thudng xuyén nguy co, 16 héng, diém Truyén thong | trung uong, cac doanh nghiép,
yéu d6i voi hé théng, dich vu phuc vu Chinh i nha mang ISP
phu dién tr. }




Piu tu trang thiét bi va thué dich vy ky thuat

Céc tinh, thanh phé truc thude

5 | xay dung hé théng quan tric, giam sat cho hé B6 Thong tin va
thong thong tin phuc vu Chinh phi dién tir de i trung wong, cac doanh nghiép, | 2018 - 2025
hé trg mt sé tinh, thanh pho khé khin vé Truyén thong nha mang ISP
ngudn von, chua du ngudn luc d thyc hién.
Il | Cac dy dn, nhiém vu st dung ngudn vbn swr nghiép tir ngin sich trung wong
Trién khai nhiém vu gidm sat, canh bao cho . Cac bg, co quan trung uong,
| |cde hé théng théng tin phuc vu Chinh phu B¢ Théng tin va céc tinh, thanh phé tryc thudc | Hang nam
dién tr thude trach nhiém cuia B§ Thong tin Truyén thong trung wong, cic doanh nghiép,
va Truyén thong. nha mang ISP
Trién khai, thue hién thu thép, diéu tra, phin
tich, phat hién va canh bao cac sy cd, ma déc, B6 Théng tin va Céc doanh nehi
2 | tén cong vao céc hé théng mang, trung tim 0 5 . ) Vidn thong 'Ilftl::lril:at Hang nam
dit liéu phuc vu Chinh phu dién tir va ha ting Truyén thong "
thong tin quan trong ctia quéc gia.
Nghién ciru xdy dung céc tiéu chudn, quy -
WIS . o ts Céc bj, co quan trung uong
chuan k¥ thuat, cac quy trinh, tai liéu huéng B Théng tin va L 2 . )
i v echibn i chuylh b phucwgiim|, B i ‘ha“: ek e fhudc | Hang nim
sat, bao dam an toan théng tin mang cho Truyén thong S uomsz i OISP gAIEPs
Chinh pht dién ti. .
Thuc hién kiém tra, dénh gid an toan thong
tin cho céc hé thong thong tin, ha tang mang, Céc b, co quan trung vong,
phan mém, thiét bi, dich vu céng nghé théng R céc tinh, thanh phé true thude Hane nim
4 |tin phuc vu Chinh phu dién tir (ca truéc khi | B0 Thong tin va trung wong, cac doanh nghiép, s
dua vao st dung va trong qua trinh vén hanh, Truyén théng nha mang ISP

khai théc).




T chirc cac hdi thao, hdi nghi, khéa dao tao,
bdi dudng, sat hach, cip ching chi va céc
chwong trinh huén luyén, dién tip ndng cao
k¥ ning, k¥ thudt va nghiép vu giam séat cho
d6i ngii nhédn luc, chuyén gia trong céc co
quan nha nudc va céc thanh vién mang ludi
{mg ciru sy ¢b an toan thong tin mang québe
gia; t6 chirc nghién ctru khoa hoc, xdy dung
tiéu chuén, quy trinh, san phim, giai phap vé
gidm séat, canh bdo an toan théng tin mang.

B Théng tin va
Truyén thong

Céc bg, co quan trung uong,
cac tinh, thanh phé truc thuge
trung wong, cac doanh nghiép,

nha mang ISP

Hang nam
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Phu luc II

VDT SO DU AN, NHIEM VU UU TIEN SU DUNG NGUON VON
¥ DICH VU VIEN THONG CONG ICH VIET NAM
wyet dinjéso 1017/QD-TTg ngay 14 thang 8 nam 2018 ciia Thu tucng Chinh phi)

u..,,m.,,..-w"'f
A z in Pon vi Pon vi Thoi
Tewdy dn/Nhigm Vi . chi tri phoi hop gian

Pau tu xdy dung va thué dich vu k¥ thuat trién
khjal, vz%n hanh Hc;hlhon'g hoA trg giam sat an toan B6 Théng tin va ' L 2018 -
théng tin mang trén cac kénh Internet phuc vu Travén thén Céac doanh nghiép Vién thong, Internet 2005
viéc dim bao an toan thong tin cho Chinh phu Yy .
dién tur.

p ~ ~ 1t p ~ <A -
D e ey g v Bme ol vy K Thugt Uit Céc doanh nghiép Vién thong, Internet,
khai, van hanh Hé thong ho tr¢g gidm satantoan | _, . . . | o 8o ik :

R : A A . | Bd Théng tin va | doanh nghiép cung cap hé thong, dich vy | 2018 -
thong tin mang cho cac trung tdm dir li¢u, hé &= : R R R

z % S R P Truyén thong phuc vu chinh phu dién tir va cac bg, 2025
thong thong tin cia cac doanh nghiép cung cap -
dich vu phuc vu Chinh pha dién tir. PR
Pau tu xdy dung va thué dich vu k¥ thudt trién
khai, van hanh Hé théng giam sat truc tiép, Hé Céic bd, co quan trung uong, céc tinh, | 0 o
théng giam st gi4n tiép, Hé théng chéng ma doc, | B Thong tinva | thanh pho truc thudc trung uong, cac iyas
tAn cong APT véo céc hé théng, dich vu phuc vu | Truyén théng doanh nghiép, nha mang ISP

| Chinh phu dién tir.

Thué mua, ning cap phan mém, thiét bi, dudong
truyén, ha ting va dich vu nhan sy k¥ thuat phuc | B Théng tin va | Céc doanh nghiép an toan thong tin, doanh | 2018 -
vu hoat dong ctia Trung tdm giam sat an toan Truyén thong nghiép Internet, Vién théng 2025
théng tin mang qudc gia do VNCERT quan ly.




HO tro xiy dung va ap dung chudn quéc té vé an = &

toan théng tin (nhu ISO 27xxx) va chuin héa quy

trinh, nghiép vu cho ciac hé théng giam sat an | B Théng tin va Céc b9, co quan trung wong, cac tinh, 2018 -

toan thong tm Trung tdm glé.m sat an toan thong | Truyén thong thanh phd truc thude trung vong, cac 2025

tin mang quic gia, cac hé théng quan tric, giam doanh nghiép vién théng, nha mang ISP

sat co s& cua cac bd, nganh, dia phuong va cac

nha mang ISP.

Piu tu xiy dung, vdn hanh Hé théng kiém tra,

phat hién, canh bdo céc diém yéu, nguy co su ¢b Céc b, co quan trung wong, cac tinh, 2018

an toan thong tin mang va thyc hién kiém tra, | BO Thong tin va thanh phé truc thudc trung uwong, cac 202 5'

danh gi4 thuong xuyén cho céc hé théng thong tin | Truyén thong doanh nghiép vién thong, nha mang ISP

phuc vu Chinh phu dién tir.

Diu tu xay dung co s¢ dir liéu nguy co, sucd an | qamea . . Céc b, co quan trung wong, cac tinh,

toan thong tin trén khong gian mang va thué dich B,? Thgn%ht e thanh phé truc thudc trung wong, céc 22001,,85'

vu k¥ thuit dé trién khai, van hanh hé théng giam ruyen thong doanh nghiép vién théng, nha mang ISP -

sat, phén tich, phat hién, canh béo, chia sé¢ nguy ;

co, su c¢o an toan théng tin mang cho hé thgng \éi?n%hoﬁf Bo Thong tin va Truyén thong 2200]285'

théng tin phuc vu Chinh phu dién tir. p

Xdy dung va t6 chirc thuc hién cac dot tép huan,

sy kién, chuong trinh, san phim truyén théng 2 8

nhém phd bién kién thirc va néng cao nhén thirc | B6 Thong tin va C{{c 09, v B WU wong, ee tm'h, Hang
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